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Intensywna cyfryzacja, nieustannie zmieniajgcy sie krajobraz
zagrozen IT oraz coraz bardziej wyrafinowane metody
atakow hakerskich zmuszajg firmy do ciggtego podnoszenia
poziomu cyberbezpieczenstwa.

Duzym wyzwaniem dla wielu
organizacji jest zazwyczaj szybkie
wykrywanie i skuteczne
reagowanie na incydenty
bezpieczenstwa.

Przedsiebiorstwa czesto

nie sg w stanie przeanalizowac

wszystkich mozliwych zagrozen
| pomijajg wazne alerty na rzecz
tych najmniej istotnych.

Natychmiastowe dziatanie ma ogromne znaczenie
dla zapewnienia cyberbezpieczenstwa, skutecznego
ograniczania ryzyk zwigzanych z atakami

i mitygowania konsekwencji z nich wynikajacych.

DUZYCH FIRM NA SWIECIE

NIE POWSTRZYMUJE SKUTECZNIE ATAKOW HAKERSKICH,
55% NIE POTRAFI ICH ZIDENTYFIKOWAC, SZYBKO USUNAC
SPOWODOWANYCH NARUSZEN ORAZ OGRANICZYC ICH SKUTKOW*.

*Raport Cyfrowej Polski ,Cyberbezpieczehstwo w Polsce
w 2021 r. Cyberataki na urzadzenia koricowe”
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Szybkie wykrywanie cyberzagrozen
I natychmiastowa reakcje umozliwia nasza ustuga

SECURITY OPERATIONS CENTER
SOC

NIEZALEZNIE OD TEGO:

° do jakiej branzy i sektora nalezysz
° ile 0s6b zatrudniasz

0 czy doswiadczytes$ dotychczas cyberataku
lub innych naruszen bezpieczenstwa

° czy posiadasz wiasny zespot
cyberbezpieczenstwa

jezeli potrzebujesz zwiekszy¢ cyberodpornosc
swojej organizacji, ta ustuga jest wiasnie dla Ciebie.

W ramach naszego Centrum Operacyjnego SOC

otrzymujesz wsparcie w wykrywaniu potencjalnych incydentéw

cyberbezpieczenstwa w trybie 24/7/365 przez nasz dedykowany
zespot specjalistow odpowiedzialnych za staty monitoring Twoich
systemow IT i OT, analize zagrozen oraz reagowanie na incydenty.
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CO OBEJMUJE USLUGA SOC
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Potrzebujesz bardziej zaawansowanych
mozliwosci takich, jak proaktywne
wyszukiwanie zagrozen (Threat Hunting),
zastosowania ztozonych systemow detekg;ji
i reagowania XDR lub usystematyzowanego
badania postury bezpieczenstwa?

Zapytaj nas o dodatkowa ustuge.

Obstuga zdarzen i zgtoszen w trybie 24/7/365 zgodnie
z przyjetymi procedurami

Wykrywanie zdarzen i incydentéw cyberbezpieczenstwa
na podstawie wybranych zrédet danych - oferujemy wsparcie
w ich doborze, bezpiecznej konfiguracji i integracji

z podstawowymi systemami SOC

Zbieranie, analizowanie oraz korelowanie zdarzen

w sieciach oraz w systemach Klienta wraz z biezgcg eliminacja
fatszywych alarmow i poprawianiem jakos$ci detek;i

we wspotpracy z Klientem

Monitorowanie luk bezpieczenstwa w architekturze
i konfiguracji zasobow sprzetowych oraz programowych
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DLACZEGO WARTO SKORZYSTAC Z UStUGI SOC

{ |
Otrzymujesz dedykowane
wsparcie zespotu specjalistow,
ktérzy w trybie 24/7/365
monitorujg i w razie potrzeby

reagujg na cyberincydenty

|
Minimalizujesz koszty wynikajgce
z koniecznosci utrzymania
wtasnego zespotu SOC
oraz zakupu zaawansowanych

narzedzi i technologii

|
Oszczedzasz czas, ktory mozesz
przeznaczy¢ na rozwoj

podstawowej dziatalnosci firmy

I‘\

Zyskujesz pewnos¢, ze Twoja
organizacja jest chroniona
przed cyberzagrozeniami
zgodnie z najnowszym
poziomem wiedzy

{ |
Unikasz przestojow
spowodowanych naruszeniem
bezpieczenstwa i redukujesz

koszty z nimi zwigzane

{
Masz pewnos¢, ze dziatasz
zgodnie z regulacjami prawnymi
(rekomendacje KNF, UoKSC, RODO)
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Security Operations Center jest kompleksowg ustugg
polegajacg na biezgcym monitorowaniu, analizowaniu
i szybkim reagowaniu na incydenty cyberbezpieczenstwa

ZAKRES UStUGI SOC

4 Monltorowanle sieci, RS
systemow, aplikacji i urzqdzer'\
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Centrum Operacyjne SOC zbiera i analizuje wskazane
dane z wykorzystaniem systemow klasy SIEM (Security
Information and Event Management) oraz SOAR
(Security Orchestration, Automation and Resposne).

URZADZENIA SIECIOWE
SERWERY
URZADZENIA KONCOWE

OPROGRAMOWANIE
ANTYWIRUSOWE

FIREWALL
SYSTEMY WYKRYWANI|A

| PREWENC)I WEAMAN
(IDS/IPS)

SYSTEMY
APLIKACJE <:
DANE SIEM/XDR/SOAR SOC

Kluczowym elementem ustugi SOC jest wiedza
i praktyka ekspercka naszego zespotu, ktora

pozwala na skuteczne wykrywanie cyberincydentéw
oraz sprawne reagowanie na zagrozenia.
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Wykryjemy zagrozenia zanim zadziataja
na szkode Twojej organizacji!
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Zespot naszych specjalistow tgczy bogate

(00 —o00) doswiadczenie w zakresie zarzadzania
{ | g§§ | J cyberbezpieczenstwem i budowania odpornosci
na incydenty bezpieczenstwa z zaawansowanymi
u_tJ technologiami umozliwiajgcymi realizacje ustugi

SOC na najwyzszym poziomie.

Nasze umiejetnosci potwierdzajg miedzynarodowe

certyfikaty takie jak: CISSP, CISA, CISM, CEH, OSCP,
OSWP, FCNSP, CBCP, ABCP, Audytor Wiodgcy ISO

N

‘ 22301, 1SO 27001, ISO 20000, ISO 31000 Risk
Manager PECB.

Naszymi Klientami sg polskie i zagraniczne organizacje,
instytucje publiczne oraz duze, miedzynarodowe

korporacje. Ustugi realizujemy zawsze z uwzglednieniem
indywidualnych potrzeb, mozliwosci i oczekiwan Klienta.
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PYTANIA?

ZAPRASZAMY DO KONTAKTU

kontakt@resilia.pl
+48 22 243 39 37

9 Zurawia 43 lok. 205, Warszawa & www.resilia.pl




